Padagogisches Netzwerk und Microsoft Office 365

Nutzungsvereinbarung und datenschutzrechtliche Einwilligung

Lippe Berufskolleg Liinen

Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhaltst du/
erhalten Sie Zugang zum padagogischen Netz unserer Schule und zu unserer Arbeitsplattform
Office 365 Education (im Folgenden ,Office 365%). Den Zugang zu Office 365 stellen wir dir/lhnen
auch auf3erhalb des Unterrichts zur schulischen Nutzung Verfigung. Die Nutzung setzt einen
verantwortungsvollen Umgang mit den Netzwerkressourcen, der Arbeitsplattform Office 365 sowie
den eigenen personenbezogenen Daten und denen von anderen in der Schule lernenden und
arbeitenden Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den
Rahmen ab fur eine verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung sind
Voraussetzung fur die Erteilung eines Nutzerzugangs.

Nutzungsvereinbarung

Geltungsbereich

Die Nutzungsvereinbarung gilt fir Schilerinnen und Schuler und Lehrkrafte, nachfolgend
"Benutzer" genannt, welche das von der Schule bereitgestellte paAdagogische Netzwerk und Office
365 zur elektronischen Datenverarbeitung nutzen.

Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto im padagogischen
Netzwerk sowie eine Office 365 Education-Lizenz zur Verfligung gestellt. Beim Verlassen der
Schule wird das Benutzerkonto deaktiviert und geldscht sowie die Zuweisung der Office 365
Education-Lizenz aufgehoben.

Umfang

Zum Umfang des von der Schule fir die Benutzer kostenlos bereitgestellten Paketes gehdren:
e Zugang zum padagogischen Netzwerk der Schule mit einem personlichen Nutzerkonto mit
1 GB Speicherplatz.

e Zugang zu Office 365 mit
o einer schulischen E-Mail-Adresse
o Online Speicherplatz auf Microsoft OneDrive
o Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams, etc.)

e Die Moglichkeit Office 365 auf bis zu 5 Privatgeraten zu installieren.

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MafRnahmen fir den Schutz und die
Sicherheit der im padagogischen Netz verarbeiteten personenbezogenen Daten. Zum Schutz der
im Rahmen der Nutzung von Office365 erfassten personenbezogenen Daten wurde mit Microsoft
ein FWU-Vertrag® abgeschlossen, welcher gewéhrleistet, dass personenbezogene Daten von
Nutzern nur entsprechend der Vertragsbestimmungen verarbeitet werden. Microsoft verpflichtet

Ym Vertrag wird auf die Datenschutzbestimmen sowie ,Bestimmung fir Onlinedienste OST" verwiesen;
siehe auch: https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx;
https://privacy.microsoft.com/de-de/privacystatement



https://www.microsoft.com/de-de/licensing/product-licensing/products.aspx
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sich, die personenbezogenen Daten von Benutzern in Office 365 nicht zur Erstellung von Profilen
zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer Schule ist es, durch eine
Minimierung von personenbezogenen Daten bei der Nutzung von Office 365 auf das maximal
erforderliche Maf3, das Recht auf informationelle Selbstbestimmung unserer Schiler und
Lehrkrafte bestmdglich zu schitzen.

Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum Schutz
und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht anderer
Personen an der Schule auf informationelle Selbstbestimmung respektieren.

An erster Stelle gilt dieses flr die Nutzung von personenbezogenen Daten in der Cloud von Office
365. Es gilt jedoch auch fir das padagogische Netzwerk der Schule.

Personenbezogene Daten gehdren grundsatzlich nicht in die Microsoft Cloud, weder die
eigenen noch die von anderen! Jeder Benutzer hat dafuir zu sorgen, dass Sicherheit und Schutz
von personenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder vorséatzliches
Handeln gefahrdet werden.

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzes und von Office 365 am Lippe Berufskolleg Liinen ist
die Verarbeitung von personenbezogenen Daten erforderlich. Dariber mdchten wir Sie/ Euch im
folgenden informieren.

Datenverarbeitende Stelle

Kontaktdaten Schule Schulischer Datenschutzbeauftragter
Lippe Berufskolleg Liinen Hr. André Cymontkowski

Dortmunder Stral3e 44

44536 LUnen

Telefon: 02306/100 -410, -411 und -413

Fax: 02306/100 -412

Email: info@lippe-berufskolleg-luenen.de

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes und von Office 365 werden
erhoben, um dem Benutzer die genannten Dienste zur Verfligung zu stellen, die Sicherheit dieser
Dienste und der verarbeiteten Daten aller Benutzer zu gewahrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und
entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und von
Office 365 erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).


mailto:info@lippe-berufskolleg-luenen.de
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Kategorien betroffener Personen

Schulerinnen und Schiler, Lehrkréafte

Kategorien von personenbezogenen Daten

Padagogisches Netz

e Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)

e Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

e technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten
und genutzter Dienste)

Office 365

e Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Gerate- und
Nutzungsdaten (Geratedaten nur bei BYOD und aul3erschulischer Nutzung relevant],
Nutzungsdaten von Inhalten, Interaktionen, Suchvorgéange und Befehle, Text-,
Eingabe- und Freihanddaten, [Positionsdaten - vor allem bei BYOD und
auRerschulischer Nutzung relevant], Inhalte?, Lizenzinformationen (Anzahl Installationen,
bei Nutzung von Office 365)

Kategorien von Empfangern

Padagogisches Netz

Intern:

e Lehrkrafte, andere Benutzer/ Schiiler (nur gemeinsame Daten oder von Nutzern in ein
gemeinsames Verzeichnis Ubermittelte Daten oder Freigaben),

e Administratoren (alle technischen und o6ffentlichen Daten, soweit fir administrative
Zwecke erforderlich),

e Schulleitung (alle technischen und 6ffentlichen Daten, Daten im persdnlichen
Nutzerverzeichnis nur im begrindeten Verdachtsfall einer Straftat oder bei offensichtlichem
Verstol3 gegen die Nutzungsvereinbarung),

Extern:

e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fir
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehérden (alle Daten betroffener Nutzer, Daten im persénlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

2 Details siehe https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule (soweit
auf Office 365 Education zutreffend)
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Office 365

Intern:

e Schulische Administratoren (alle technischen Daten und Kommunikationsdaten, soweit
fur administrative Zwecke erforderlich)

e Schulleitung (Zugangsdaten, alle technischen Daten und Kommunikationsdaten im
begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstol3 gegen die
Nutzungsvereinbarung),

Extern:

e Microsoft (zur Bereitstellung der Dienste von Office 365, auf Weisung der Schulleitung,
OST vom [Datum des Vertragsabschlusses/ Verlinkung der OST])

e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit flr
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehoérden (alle Daten betroffener Benutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

Padagogisches Netz

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im padagogischen
Netz ist. Logdaten von Anmeldungen am padagogischen Netz und Endgeraten sowie von
Internetzugriffen aus dem padagogischen Netz werden automatisch nach 14 Tagen geldscht. Nach
Ende der Schulzugehdrigkeit werden séamtliche Zugangsdaten sowie das Nutzerverzeichnis
geldscht. Bis dahin ist es fur den Benutzer méglich, sich die Inhalte des persdnlichen
Verzeichnisses aushandigen zu lassen.

Office 365

Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von Office 365.
Entsprechend wird die Zuweisung von Office 365 Education-Lizenzen zu Benutzern mit Ende der
Schulzugehdérigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der Benutzer
den Zugriff auf Onlinedienste und -daten. Das bedeutet Folgendes:

e Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft 30
Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungspflicht, die
entsprechend lange aufbewahrt werden.

e Nach Ablauf der 30-tdgigen Frist werden die Daten von Microsoft geléscht und kénnen
nicht wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint
Online-Websites gespeichert sind.?

Benutzer missen ihre Daten vorher eigenstandig sichern.

3 Siehe Verwalten der Lizenzen und Inhalte von Absolventen in Office 365 Education (12/2018)



https://support.office.com/de-de/article/verwalten-der-lizenzen-und-inhalte-von-absolventen-in-office-365-education-ba3142c7-fa7d-46d2-9efd-f1ee751cd400?omkt=de-DE&ui=de-DE&rs=de-DE&ad=DE
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Recht auf Widerruf

Die erteilte Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird
die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berthrt. Im Falle des Widerrufs samtlicher Verarbeitung personenbezogener Daten im
padagogischen Netz und in Office 365 werden die entsprechenden Zugangsdaten aus dem
System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegentber der Schule besteht ein Recht auf Auskunft tber lhre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenlbertragbarkeit. Zudem
steht lhnen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit Nordrhein Westfalen zu.
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Sehr geehrte Erziehungsberechtigte,
liebe Schilerinnen und Schiler,

e Die Nutzung unseres padagogischen Netzes und von Office 365 ist nur nach Einwilligung in
die Nutzungsvereinbarung maoglich.

e Bei der Nutzung unseres padagogischen Netzes und von Office 365 werden automatisch
personenbezogene Daten verarbeitet. Dies geht nur, wenn hierfir eine Einwilligung
vorliegt.

Hierzu mdchten wir im Folgenden lhre / Eure Einwilligungen einholen. Die Zugangsdaten zum
padagogischen Netz und zu Office 365 werden nach Erteilen der Einwilligungen schriftlich
mitgeteilt.

Rita Vonnahme(Schulleiterin)

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schilers]

Einwilligung in die Nutzungsvereinbarung des padagogischen Netzes & Office 365

Hiermit willige ich / willigen wir Nutzungsbedingungen des péadagogischen Netzes und von
Office 365 ein.

[Ort, Datum]

und

[Unterschrift des / der Erziehungsberechtigten] [ab dem 16. Geburtstag: Unterschrift Schilerin / Schiiler]

Dieses Formular ist die letzte Seite der Nutzungsvereinbarung und der
Informationen zur datenschutzrechtlichen Einwilligung.

Aus Griinden des Umweltschutzes verzichtet die Schule auf das Ausdrucken
aller Seiten. Mit Ihrer Unterschrift bestatigen Sie auch, dass Sie die
Nutzungsvereinbarung und die Informationen zum Datenschutz gelesen haben.

Die vollstandige Nutzungsvereinbarung und die datenschutzrechtliche
Einwilligung kdnnen Sie unter diesem QR-Code nachlesen.




